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Bundesgesetz Uber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Da-

tenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

swissICT

DSG

Vorbemerkung:
Die Totalrevision des DSG sollte vor allem

* eine Bricke schlagen zwischen Sicherstellung Personlichkeitsschutz der betroffenen Per-
sonen und Schaffung moderner Rahmenbedingungen fir einen innovativen Wirtschafts-
standort Schweiz im Zeitalter der Digitalisierung; und

*  eine unnotige Verscharfung gegenuber den Vorgaben des Europarates und der EU (sog.
"Swiss Finish") zu Lasten der Innovation und ohne effektiven Nutzen oder Schutz vermei-
den, welche die wirtschaftliche Entwicklung hindert.

Mit der Lancierung der Strategie fUr eine digitale Schweiz présentiert der Bundesrat eine Dachstra-
tegie (Medienmitteilung des Bundesrates vom 20.4.2016: Strategie des Bundesrates fir eine digi-
tale Schweiz), mit welcher die Schweiz mehr von der zunehmenden Digitalisierung profitieren und
sich als innovative Volkswirtschaft noch dynamischer entwickelt soll. Die Wirtschaft soll sich im digi-
talen Raum maoglichst frei entfalten kbnnen. Gleichzeitig hélt der Bundesrat fest, dass fir eine infor-
mierte und demokratische Gesellschaft und zur Sicherung der Wohlfahrt, die von der Datenbearbei-
tung betroffenen Personen die modernen Informations- und Kommunikationstechnologien in ihrem
taglichen Leben kompetent und sicher nutzen kdnnen sollten. Dies bedingt jedoch eine koharente
und zukunftsorientierte Datenpolitik zu entwickeln. Weiter fuhrt der Bundesrat aus, dass sich das
Potenzial der vermehrten Sammlung und Bearbeitung von Daten zum Vorteil der Schweiz realisie-
ren muss, ohne die Kontrolle Uber diese Daten zu verlieren.

In diesem Kontext ist daher auch die Revision des Datenschutzgesetzes zu sehen und entspre-
chend einzuordnen, welche absolut zentral ist fir die Weiterentwicklung des Wirtschaftsstandortes
Schweiz im Zeitalter der Digitalisierung.
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Aus diesem Grund wird eine Verscharfung gegeniber den Vorgaben des Europarates und der EU
(sog. "Swiss Finish") zu Lasten der Innovation und ohne effektiven Nutzen oder Schutz, welche die
wirtschaftliche Entwicklung hindert, von swissICT abgelehnt. Die européische Datenschutz-Grund-
verordnung (DSGVO) verlangt keine pauschale Ubernahme ihrer Bestimmungen. Fur die Angemes-
senheitserklarung genigt es vielmehr, grundlegende Garantien einzuhalten, beispielsweise die
Rechtsstaatlichkeit oder die Existenz unabhangiger Aufsichtsbehérden. Die DSGVO halt denn auch
ausdricklich fest, dass die Umsetzung der ERK 108 bei der Angemessenheitsbeurteilung ein we-
sentlicher Faktor ist. Vor diesem Hintergrund sollte sich das kiinftige DSG primér an der ERK 108
orientieren. Daruiber hinausgehende Regelungen kdnnen nur insofern sinnvoll sein, als sie helfen,
einen einheitlichen Standard nach Massgabe der DSGVO zu fordern.

Eine Verschéarfung des DSG gegeniiber der ERK 108 und der DSGVO wére deshalb konzepti-
onell falsch, nicht notwendig, zulasten schweizerischer Unternehmen wettbewerbsverzer-
rend und innovationsfeindlich. Ein sog. ,,Swiss Finish“ kommt daher nur infrage, wenn er
eine Erleichterung mit sich bringt und zur Attraktivitat des Wirtschaftsstandortes der Schweiz und
zur Forderung der Innovation und Digitalisierung beitragt.

swissICT

DSG

Kernanliegen: Keine Streichung der Regel von Art. 2 Abs. 2 lit. ¢ DSG

Zur Eindammung des Missbrauchs und um die verfahrensrechtlichen Regeln geméass den einschla-
gigen Verfahrensordnungen wie z.B. der ZPO nicht zu verwassern, fordern wir, Art. 2 Abs. 2 lit. ¢
DSG (Nichtanwendbarkeit des DSG auf hangige Zivilprozesse und anderer Verfahren mit Bezug auf
samtliche Verfahren insbesondere auch auf kantonaler Stufe) nicht zu streichen.

Es ist ferner nicht einsehbar, weshalb die wichtige und richtige Regel von Art. 2 Abs. 3 VE-DSG nur
fur bundesrechtliche Verfahren gelten soll. In hAngigen Verfahren missen insbesondere auch kan-
tonale (Vor-) Instanzen gleichermassen rechtlich geschiitzt sein. Auch der geltende Art. 2 Abs. 2 lit.
¢ DSG bezieht sich auf Verfahren vor allen Instanzen.

Vgl. im Einzelnen hinten zu Art. 20 Abs. 1 VE-DSG.
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swissICT

DSG

Kernanliegen: Streichung des im Vergleich zur DSGVO liberschiessenden ,,Swiss Finish“
und Beschrankung auf Personendaten sowie eine automatisierte Bearbeitung.

Die Definition von ,Profiling“ ist zu breit und geht massiv weiter als die Definition von ,Profiling® in
der DSGVO: Bereits eine ,von Hand" bearbeitete Mitarbeiterbeurteilung wiirde als “Profiling“ nach
Art. 23 Abs. 2 Bst. d VE-DSG und damit per se als Personlichkeitsverletzung gelten. Konsequenter-
weise musste ein Bearbeiter vor jeder Bearbeitung einen Rechtfertigungsgrund ausweisen kénnen,
falls nicht vorgéangig eine ausdrickliche Einwilligung eingeholt worden wére. Dies stellt fir das Profi-
ling einen Paradigmenwechsel im schweizerischen Datenschutzrecht dar, fir den es keinen Grund
gibt.

Zudem umfasst ,Profiling“ dem Wortlaut des Vorentwurfs nach auch das Bearbeiten von nicht-per-
sonenbezogenen Daten, was eine unzulassige Ausweitung des Geltungsbereichs des DSG darstel-
len und im Widerspruch zu Art. 2 Abs. 1 VE-DSG stehen wirde.

Schliesslich ist eine Analyse bzw. Auswertung keine Datenbearbeitung, die sich per se negativ auf
die Personlichkeitsrechte der betroffenen Personen auswirkt. Richtigerweise wére der Begriff ,Aus-
wertung“ durch ,Bewertung® zu ersetzen — erst diese stellt einen datenschutzrechtlich relevanten
Eingriff in die Persdnlichkeitsrechte der betroffenen Personen dar. ,Bewertung“ umfasst eine Ent-
scheidung, die sich auf eine Analyse bzw. Auswertung stitzt. Die Ankniipfung an die Auswertung
greift demnach zu weit.

swissICT

DSG

Kernanliegen: Die Informations- und Genehmigungspflichten setzten komplizierte sowie res-
sourcenintensive, interne Prozesse voraus. Die Fristen fiir die Uberprifungen durch den
EDOB sollten auf hochstens vier Wochen reduziert werden.

swissICT

DSG

2 und

Art. 5 Abs. 2 und 3 VE-DSG sehen vor, dass der Bundesrat eine Liste von Staaten mit angemesse-
nem Schutz fiihrt. Aus Abs. 3 ergibt sich, dass die Ubermittlung in einen Staat, der nicht auf dieser
Liste figuriert, grundséatzlich unzulassig ist, vorbehaltlich der Garantien nach art. 5 und der Ausnah-
mesituationen nach Art. 6 VE-DSG. Die Liste des Bundesrats fingiert also, dass nicht aufgefiihrte
Staaten keinen angemessenen Schutz gewahrleisten. Das ist abzulehnen, weil die Anpassung der
Liste auf dem Verordnungsweg relevante Rechtsédnderungen nicht sofort nachvollziehen kann. Es
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ist zudem denkbar, dass ein Datenbearbeiter tber Informationen verfugt, aus denen sich ergibt,
dass ein bestimmter Empfangerstaat Uber ein angemessenes Schutzniveau verfugt, obwohl er nicht
auf der Liste des Bundesrats aufgefiihrt ist. In solchen Fallen fiihrt eine Ubermittlung ins Ausland
nicht zu einer Gefahrdung der betroffenen Personen und damit auch nicht zu einer Verletzung von
Art. 5 Abs. 1 VE-DSG. Die Liste des Bundessrats muss daher fir aufgeflihrte Staaten eine Positiv-
liste darstellen, auf die sich Datenbearbeiter verlassen dirfen. Das deckt die Masse der Auslands-
Ubermittlungen ab. Die Liste darf umgekehrt aber keine Negativliste im Sinne einer Fiktion sein. Sie
darf héchstens die Vermutung begriinden, dass im betreffenden Staat ein angemessener Schutz
fehlt. Dem Datenexporteur muss der Beweis des Gegenteils dabei offengelassen werden.

swissICT

DSG

Gemass lit. b muss der Beauftragte informiert werden, bei lit. d braucht es eine Genehmigung des
Beauftragten. Diese unterschiedliche Handhabung ist nicht nachvollziehbar. Worin der Unterschied
zwischen Garantien nach lit. b und d besteht, bedarf daher einer Klarung, Der Aufwand fir ein Un-
ternehmen sollte verhaltnisméssig sein und wenn maglich sollte der VE-DSG einheitliche Instru-
mente/Ablaufe vorsehen, was ebenfalls dem EDOB bei der internen Beurteilung zugute kommt.

swissICT

DSG

Art. 5 Abs. 3 VE-DSG regelt das Vorgehen, wenn der Bundesrat keinen angemessenen Schutz fest-
gestellt hat. In lit. d Ziff. 2 wird als Ausnahme die Genehmigung einer auslandischen Behérde zu ei-
ner verbindlichen unternehmensinternen Datenschutzvorschrift erwéhnt, sofern diese in einem Staat
liegt, welche einen angemessenen Schutz gewahrleistet. Unklar ist hierbei, wer beurteilt, dass diese
auslandische Behdrde einem Staat angehort, die einen angemessenen Schutz gewahrleistet.

swissICT

DSG

Die Regelung, wonach die Genehmigung von Binding Corporate Rules (BCR) durch den EDOB bis
zu sechs Monate dauern kann, ist weder sachgerecht noch praktikabel (Art. 5 Abs. 3 lit. d und Abs.
5 VE-DSG). Zudem stellen die BCR eine ,Unterkategorie“ der ,spezifischen Garantien“i.S.v. Art. 5
Abs. 3 lit. b VE-DSG dar — und fiir diese ist lediglich eine Informationspflicht vorgesehen (eine Ge-
nehmigung durch den EDOB ist nicht erforderlich). Dasselbe gilt fir die Mdglichkeit des EDOB, In-
formationen nachzuverlangen (Abs. 5), was die sechsmonatige Frist verlangern wiirde. Bei einer
solchen Regelung wiirden BCR im Ergebnis nicht mehr verwendet, was dem Regelungsziel von Art.
5 VE-DSG zuwiderlauft.
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swissICT

DSG

Die Frist von 30 Tagen kann bei laufenden Vertragsverhandlungen zu lang sein. Eine kirzere
Pruffrist der spezifischen Garantien (Vertrag) von 10 Tagen wére daher zu begrissen, um eine Lah-
mung der Unternehmenstatigkeit zu verhindern.

swissICT

DSG

Die unterschiedliche Handhabung der spezifischen resp. standardisierten Garantien ist nicht nach-
vollziehbar. Eine Information gemass Abs. 3 lit. b sollte ausreichen.

Die Frist zur Genehmigung ist mit einem halben Jahr zu lange angesetzt (bisher musste die Prifung
selbst von BCR innert 30 Tagen durchgefuhrt sein). Hinzu kommt, dass die tatséchliche Frist wiede-
rum sehr viel langer sein kann, da der EDOB sich jederzeit auf den Standpunkt stellen kann, er
habe noch nicht alle erforderlichen Informationen. Erschwerend tritt hinzu, dass bei einem negativen
Entscheid ein Unternehmen aufgrund der neuen Verfiigungsmacht des EDOB den Entscheid vor
dem Bundesverwaltungsgericht anfechten muss, was zu einer weiteren Verzdgerung, bei gleichzei-
tiger LAhmung der Unternehmenstéatigkeit, fuhrt.

swissICT

DSG

Art. 5 Abs. 6 ist ersatzlos zu streichen. Die pauschale Informationspflicht bietet weder der betroffe-
nen Person noch dem EDOB einen Mehrwert; die DSGVO kennt eine entsprechende Informations-
pflicht auch nicht (Art. 5 Abs. 6).

swissICT

DSG

Abs. 7 dahingehend zu ergénzen, dass der Bundesrat diese Liste aktuell halten muss, da diese neu
verbindlichen Charakter fur die Unternehmen hat und sich diese darauf verlassen missen.

swissICT

DSG

Kernanliegen: Beriicksichtigung der Bedirfnisse der Praxis bei der Festlegung der Ausnah-
metatbestande.

swissICT

DSG

Im Text des Vorentwurfs ist wie im heutigen Text von einer Einwilligung ,im Einzelfall“ die Rede.
Diese Begrenzung findet sich nicht in Art. 49 Abs. 1 lit. a DSGVO. Es ware wichtig, im Text des VE-
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DSG - oder zumindest im Erlauternden Bericht — festzuhalten, dass der ,Einzelfall* jeweils die Ge-
samtheit &hnlich gelagerter Bekanntgaben ins Ausland umfasst. Die Einwilligung muss daher jeweils
fur alle vergleichbaren Bekanntgaben gelten, wie dies in der heutigen Lehre anerkannt ist.

swissICT

DSG

Art. 6 Abs. 1 lit. b VE-DSG sollte mit der Regelung der DSGVO in Ubereinstimmung gebracht wer-
den. Danach sollte eine Bekanntgabe im Sinne eines Ausnahmefalls auch dann zulassig sein, wenn
die betroffene Person nicht Vertragspartei ist, aber der fragliche Vertrag in ihrem Interesse oder zu
ihren Gunsten abgeschlossen wurde.

Art. 6 Abs. 1 lit. b ist daher wie folgt anzupassen:

die Bearbeitung in unmittelbarem Zusammenhang mit dem Abschluss oder der Abwicklung
eines Vertrags steht und es sich um Daten der Vertragspartnerin oder des Vertragspartners
handelt oder einer Person, zu deren Gunsten oder in deren Interesse der Vertrag abge-
schlossen wird;

swissICT

DSG

Um schwierige Abgrenzungsfragen im Voraus auszuschliessen, sollten in Art. 6 Abs. 1 lit. ¢ Ziff. 2
VE-DSG die Begriffe ,Gericht* sowie ,Verwaltungsbehorde” ersatzlos gestrichen werden. Massge-
bend ist, dass die Datenbearbeitung zur ,Feststellung, Austiibung oder Durchsetzung von Rechtsan-
spruchen® erfolgt. Die hierfur zustdndigen auslandischen Behdrden kdnnen aus historischen Grin-
den unterschiedlich organisiert sein sowie verschiedene Bezeichnungen tragen und sich nicht in
eine der beiden Kategorien zuordnen lassen.

Art. 6 Abs. 1 lit. c ziff. 2 ist daher wie folgt anzupassen:

die Feststellung, Ausiibung oder Durchsetzung von Rechtsanspriichen-ver-einem-Gericht
or o | behdrde:

swissICT

DSG

Art. 6 Abs. 2 VE-DSG sollte ersatzlos gestrichen werden. Erstens ist eine Pflicht, den EDOB trotz
Ausnahmetatbestand zu informieren, unverhéltnisméssig. Zweitens wird diese breite (fur Verant-
wortliche und Auftragsdatenbearbeiter) geltende Pflicht zu einer ,Meldeflut® fihren, welche der
EDOB gar nicht wird bewéltigen kénnen. Ferner wiirde der EDOB dadurch (iber heikle Verfahren
und (Geschafts-)Geheimnisse informiert, ohne sachlichen Grund und ohne Mehrwert fiir betroffene
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Personen. Das greift massiv in die unternehmerische Freiheit und in die durch das ZGB und andere
Erlasse weiterhin geschutzte Geheimsphére der Unternehmen ein. Zudem ist diese Pflicht der
DSGVO und der Konvention 108 fremd und stellt damit einen abzulehnenden Swiss Finish dar.

swissICT

DSG

Auftragsdatenbearbeitung / Sub-Processing

Gemass Art. 7 Abs. 3 VE-DSG soll eine Weitertibertragung der Auftragsbearbeitung ("Sub-Proces-
sing") kunftig nur noch mit vorgangiger schriftlicher Zustimmung des Verantwortlichen méglich sein.
Im erlauternden Bericht wird darauf verwiesen, die DSGVO sehe "etwa Ahnliches" vor. Dem kann
nicht gefolgt werden; die DSGVO enthélt keine vergleichbare Bestimmung, womit der VE-DSG hier
weiter geht als notwendig.

Die strengen Zulassigkeitsvoraussetzungen sind auch in der Sache nicht begriindet. Bei der Uber-
tragung der Auftragsbearbeitung an einen Sub-Processor in einem Staat ohne angemessenes Da-
tenschutzniveau finden die Bestimmungen zur Datenbekanntgabe ins Ausland gemass Art. 5/6 VE-
DSG Anwendung und sorgen bereits flr hinreichenden Schutz.

Die schematische Bindung des Sub-Processing an die vorgangige schriftliche Zustimmung des Ver-
antwortlichen ware in der Praxis hinsichtlich bestehender Auftragsbearbeitungen nur mit grésstem
Aufwand umsetzbar. Zudem ist nicht nachvollziehbar, wieso dem Verantwortlichen ein (grundloses)
Einspruchsrecht eingeraumt wird. Es handelt sich hier um einen unverhéltnismassigen Eingriff in die
Vertrags- und Wirtschaftsfreiheit. Nehmen wir als Beispiel ein Marketing-Unternehmen, das fur
seine Geschaftskunden Mailings zuhanden derer Kunden erstellt/versendet, also als Auftragsbear-
beiter tatig ist. Mdchte dieses Marketing-Unternehmen seine IT-Infrastruktur an einen Dritten ausla-
gern, kdnnte dies von Gesetzes wegen am Einspruch eines einzigen seiner Geschéaftskunden schei-
tern. Dies ist in einer digitalisierten und hochspezialisierten Welt praxisfremd. Vorstellbar wére allen-
falls eine Regelung, wonach der Auftragsbearbeiter auf Verlangen des Verantwortlichen eine Liste
mit seinen (Sub-)Auftragsbearbeitern zur Verfugung stellt (was im Lichte der Dokumentationspflicht
ohnehin angebracht erscheint).

Es steht den Parteien frei, vertraglich weitergehende Einschrankungen festzulegen. Der Artikel ist
weiter auch sonst systemfremd. Die Auftragsbearbeitung als solche ist unter den Voraussetzungen
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von Art. 7 Abs. 1 und 2 VE-DSG ohne weitere Genehmigung durch die betroffenen Personen zulés-
sig. Warum die Subauftragsbearbeitung einer strengeren Regelung unterstellt werden soll, ist nicht
ersichtlich. Richtigerweise sollten Art. 7 Abs. 1 und 2 VE-DSG fir weitere Unterauftragsbearbeiter
einfach analog gelten.

Falls also der Verantwortliche seine Zustimmung verweigern wirde, missten bestehende Auftrags-
bearbeitungen vorzeitig beendigt werden, was zu erheblichen Mehrkosten der Leistungserbringung
fuhren kann. Auch fir kiinftige Auftragsbearbeitungen bringt diese Norm unnétigen Overhead bei
den Auftragsbearbeitern und damit letztlich Mehrkosten bei den Verantwortlichen.

Art. 7 Abs. 3 VE-DSG ist deshalb ersatzlos zu streichen.

swissICT

DSG

Div.

Div.

Auftragsdatenbearbeitung / Erweiterte Pflichten des Auftragsbearbeiters

Die Pflichten des Auftragsbearbeiters werden im VE-DSG gegeniber dem Status Quo erheblich
ausgeweitet. Dabei wird der Auftragsbearbeiter teils alleine und teils kumulativ, alternativ oder sub-
sidiar zum Verantwortlichen in die Pflicht genommen. Hierbei ist nicht vollig klar, ob die sprachliche
Unterscheidung jeweils bewusst getroffen wurde (z.B. alternative Pflicht bei der Datenschutz-Fol-
genabschatzung in Art. 16 VE-DSG, kumulative Pflicht hinsichtlich Privacy by Design und Privacy by
Default in Art. 18 VE-DSG).

Wahrend die kumulative Verpflichtung des Auftragsbearbeiters im Rahmen von Art. 11 Abs. 1 VE-
DSG (Datensicherheit) und Art. 19 Bst. a VE-DSG (Dokumentation) sachgerecht erscheint, ist sie
bei Art. 18 VE-DSG zumindest in Bezug auf Privacy by Default abzulehnen, handelt es sich hierbei
doch um eine inharente Pflicht des Verantwortlichen, die der Auftragsbearbeiter gar nicht wahrneh-
men kann. Auch die kumulativen Pflichten des Auftragsbearbeiters gemass Art. 19 Bst. b VE-DSG
gehen zu weit; hinsichtlich der Information Uber Verletzungen des Datenschutzes besteht gar ein
Widerspruch zu Art. 17 Abs. 4 VE-DSG, wonach der Auftragsbearbeiter (nur) den Verantwortlichen
Uber eine unbefugte Datenbearbeitung zu informieren hat.
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Auch die alternative Verpflichtung ergibt bei einzelnen Bestimmungen keinen Sinn: So kann die Mit-
teilung einer Datenbekanntgabe ins Ausland in Ausnahmefallen gemass Art. 6 Abs. 2 VE-DSG kon-
sequenterweise nur durch den Verantwortlichen erfolgen, weil nur jener sich auf die entsprechenden
Ausnahmetatbestande gemass Art. 6 Abs.1 VE-DSG berufen kann.

Die Uberschiessende Ausweitung der Pflichten des Auftragsbearbeiters ist auch deshalb als proble-
matisch einzustufen, weil bei einem Verstoss gegen diese Pflichten auch der Auftragsbearbeiter un-
ter die Sanktionsnorm gemass Art. 51 VE-DSG féllt. Die dem Auftragsbearbeiter unter dem VE-DSG
obliegenden Pflichten sollten deshalb auf das absolut Notwendige beschrénkt werden und nur dort
Anwendung finden, wo der Auftragsbearbeiter auch tiber die entsprechende Kompetenz und Még-
lichkeit in der Sache verfugt, um die Pflichten einzuhalten.

swissICT DSG 8und9 Selbstregulierung ist besonders bei technikneutralen, aber dennoch techniknahen Regulierungen
wichtig. Art. 8 und 9 VE-DSG werden deshalb ausdriicklich begriisst. Dabei ist es zentral, dass die
Wirtschaft einbezogen wird, wenn der EDOB von sich aus Regelungen der guten Praxis ausarbeitet,
wie das in Art. 8 Abs. 1 VE-DSG vorgesehen ist.

swissICT DSG 12 Kernanliegen: Ersatzlose Streichung des ganzen Artikels

Die Regelung von Art. 12 VE-DSG ist schwer verstandlich und erscheint im VE-DSG als Fremdkdor-
per. Soweit es sich bei Personendaten auch um Geschéftsdaten handelt, was die Regel ist, beste-
hen gemass diversen andern einschlagigen Gesetzen (wie z.B. Buchfuhrungsrecht geméss OR,
Steuerrecht, spezialgesetzliche Regelungen wie z.B. im Finanzmarktrecht zur Sicherstellung von
Anlegerschutz, etc.) weitreichende legitime Dokumentations- und Archivierungspflichten, welche
dem Kerngehalt von Art. 12 VE-DSG zuwiderlaufen. Nur schon deshalb bringt Art. 12 VE-DSG in
dieser pauschalen Formulierung mit Wirkung fur samtliche Branchen und Konstellationen nichts und
ist demzufolge ersatzlos zu streichen.

Bei genauerem Betrachten fokussiert die Regelung wohl auf Daten einer verstorbenen Person auf
Social Media-Plattformen. Dann sollte dies aber wenn schon in der Regelung auch explizit so ein-
geschrankt werden. Allerdings bringt die Regelung auch im Bereich Social Media keinen erkennba-
ren Mehrwert.
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Effektiv gehen beim Tod einer Person dessen Rechte qua erbrechtlicher Universalsukzession
ohne Weiteres auf die Erben lber (Art. 560 Abs. 1 ZGB). Gestiitzt auf diesen erbrechtlichen Uber-
gang samtlicher Rechte von Gesetzes wegen sind die Erben bereits ausreichend legitimiert, geeig-
nete Massnahmen vorzukehren und z.B. die Léschung von Daten des Erblassers auf einer Social
Media-Plattform zu verlangen. Die Regelung von Art. 12 VE-DSG ist somit weder nétig noch sinn-
voll. Umgekehrt kbnnen die Erben per definitionem auch nicht mehr Rechte haben, als der Erblas-
ser sie hatte. Art. 12 VE-DSG ist sogar kontraproduktiv, weil er eine Regelung aufstellt, welche zu-
mindest nicht deckungsgleich ist mit etabliertem Erbrecht. Gleiches gilt mit Bezug auf Regelungen
von Amts- und Berufsgeheimnissen in bereits bestehenden gesetzlichen Regelungen, fur Banken
z.B. nach Art. 47 BankG. Die pauschale Regelung, dass unter Art. 12 Abs. 3 VE-DSG Amts- und
Berufsgeheimnisse generell nicht geltend gemacht werden kénnen, kann so jedenfalls nicht stim-
men. Tritt z.B. gemass Vereinbarung der Erbengemeinschaft nur ein einzelner Erbe in die Rechts-
stellung des Erblassers z.B. einer bestimmten Bank gegentiber ein, stehen nur diesem Erben samt-
liche Rechte des Erblassers zu, wéhrend gegenulber allen andern Erben das Bankkundengeheimnis
uneingeschrankt gilt. Nach alledem ist Art. 12 VE-DSG jedenfalls geeignet, statt der— heute nach
Erbrecht bestehenden — Rechtssicherheit eher Widerspriche zu bestehenden gesetzlichen Re-
gelungen zu produzieren.

Aufgrund all dieser Argumente fordern wir die ersatzlose Streichung von Art. 12 VE-DSG. Statt-
dessen ist soweit sinnvoll zu Uberlegen, inwieweit gezielte spezialgesetzliche Regelungen z.B. in
Ergénzung von Art. 28 ff. ZGB sinnvoll erscheinen. Nach dem Gesagten eher nicht.

swissICT

DSG

13

Die aktive Informationspflicht wird auf alle Personendaten ausgeweitet, was zu erheblichem Mehr-
aufwand fur die Unternehmen fuhren wirde. Das ist abzulehnen. Die Informationspflicht sollte nur
fur besonders schitzenswerte Personendaten und im Fall der Profilierung gelten.

Wichtig ist ferner, dass die aktive Informationspflicht ausschliesslich bei der Beschaffung gilt, nicht
bei jeder weiteren Bearbeitung und auch nicht bei weiteren Bekanntgaben an Dritte. So ist Art. 13
VE-DSG auch zu verstehen, wie sich aus Abs. 1 ergibt. Daran kann Abs. 3 VE-DSG nichts andern.
Sollte Abs. 3 VE-DSG dagegen so zu lesen sein, dass bei jeder Drittbekanntgabe erneut zu infor-
mieren ist, ware eine solche Regel nicht praktikabel unbedingt abzulehnen.
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In den Erlauterungen sollte prazisiert werden, dass bei allfalligen Anderungen keine Nachinforma-
tion erfolgen muss.

swissICT

DSG

13

Vgl. zu Art. 13 oben.

swissICT

DSG

13

Art. 13 Abs. 4 VE-DSG ist konzeptionell falsch und muss gestrichen werden. Die Auftragsdatenbe-
arbeitung basiert auf dem Konzept einer Privilegierung (Auftragsdatenbearbeiter ist der ,lange Arm*
des Verantwortlichen; alles was der Verantwortliche darf, kann er auch durch einen Auftragsdaten-
bearbeiter ausfuhren lassen).

Art. 7 VE-DSG geht dementsprechend davon aus, dass eine Auftragsdatenbearbeitung nur dann
vorliegt, wenn eben die dort genannten Voraussetzungen (Vertrag, Sicherheitsbestimmungen, Wei-
sungsgebundenheit, namentlich Verwertungsverbot zu eigenen Zwecken) erfiillt sind. Wenn sie er-
fullt sind, liegt die privilegierte Situation ,Auftragsdatenbearbeitung” vor. Sind sie nicht erflllt, greift
auch die Privilegierung nicht; und es liegt ein Fall der ,Bekanntgabe*“ vor.

Mit anderen Worten: Die Informationspflicht bei Auslagerung — also Art. 13 Abs. 4 VE-DSG - ist sys-
temwidrig und steht quer in der Landschaft des VE-DSG, das eine gesteigerte Risikosituation grund-
satzlich nur bei der Bekanntgabe sieht. Bereits Art. 7 Abs. 4 VE-DSG zeigt (wie das bisherige
Recht), dass jedenfalls der IT-Dienstleister nicht als Dritter zu bezeichnen ist.

Das DSG verpflichtet den Verantwortlichen bereits zur Einhaltung des DSG und allen weiteren Mas-
snahmen (Auswahl des Dienstleisters, Sicherheit, etc.) — genau gleich, wie wenn er selber die IT be-
treibt. Wenn er diesbeziiglich Fehler macht, kdnnen die Behdrden sanktionieren (neu allenfalls so-
gar strafrechtlich). Die betroffene Person kann von der vorgeschriebenen Information nicht profitie-
ren. Im Gegenteil, die Mitteilungspflicht wiirde implizit denjenigen, der seine IT selber betreibt (auch
wenn er dazu die notwendigen Kompetenzen nicht hat), als sicherer darstellen als denjenigen, der
diese Aufgaben einem Experten Uberlasst. Die Bestimmung ist also auch sachlich falsch, geradezu
gegenlaufig zu den Interessierten der betroffenen Person.

swissICT

DSG

14

[siehe unten bei Art. 21]
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Kernanliegen: Prazisierung der Pflichten nach Art. 15 VE-DSG

Die Informationspflicht und das Ausserungsrecht nach Art. 15 Abs. 1 und 2 VE-DSG (zu letzterem s.
unten) gelten, sofern eine automatisierte Einzelfallentscheidung ,rechtliche Wirkungen oder erhebli-
che Auswirkungen® auf die betroffene Person hat. Diese beiden Tatbestandselemente sind sehr
vage, was zu Rechtsunsicherheit fihrt. Sie sollten daher im Text von Art. 15 Abs. 1 VE-DSG einge-
schréankt werden. Zumindest wére im Erlauternden Bericht bzw. der Botschaft festzuhalten, dass die
Schwelle fur ,rechtliche Wirkungen® und fir ,erhebliche Auswirkungen® jeweils hoch ist und dass die
Verweigerung eines Vertragsschlusses zumindest im Regelfall keine ,rechtliche Wirkung® hat (weil
i.d.R. kein Rechtsanspruch auf den Abschluss eines Vertrags besteht und seine Verweigerung da-
her nicht in eine Rechtsstellung eingreift). Andernfalls droht eine Ausweitung der ohnehin weitge-
henden Pflichten nach Art. 15 Abs. 1 und 2 VE-DSG auch auf Bagatellentscheidungen.

swissICT

DSG

15

Kernanliegen: Ersatzlose Streichung des Ausserungsrechts (Art. 15 Abs. 2 VE-DSG).

Ein zentraler Punkt der Digitalisierung ist die Automatisierung. Gerade durch Automatisierung las-
sen sich Effizienzgewinne und damit einhergehend Aufwandreduktionen erzielen, welche im heuti-
gen wirtschaftlichen Umfeld enorm wertvoll, wenn nicht gar unabdingbar geworden sind. Zudem wir-
ken sie sich auch positiv fir die Kunden aus, z.B. durch tiefere Preise. Automatisierte Entscheide
bringen gegeniber manuellen Entscheidungsprozessen zudem erhebliche Vorteile fir Anbieter und
Kunden mit sich (Objektivitat der Entscheidung, geringere Kosten, schnellere Prozesse). Es ist des-
halb nicht einzusehen, warum vollautomatisierte Entscheide durch die Datenschutzgesetzgebung
faktisch verboten werden sollten. Diese Technophobie ist unbegriindet, und sie widerspricht auch
dem Ziel einer technikneutralen Regelung.

Das in Art. 15 Abs. 2 VE-DSG neu vorgeschlagene Recht einer betroffenen Person, sich zu einer
automatisierten Einzelentscheidung und zu den bearbeiteten Personendaten zu dussern (,Anho-
rungspflicht®), stufen wir vor diesem Hintergrund als wettbewerbs- und auch innovationsbehindernd
ein. DarUber hinaus ist dieses Recht aber auch schlicht unnétig, insbesondere angesichts der eben-
falls neu eingefiihrten Pflicht, die betroffene Person dariiber zu informieren, wenn eine automati-
sierte Einzelentscheidung gefallt wurde (Abs. 1 von Art. 15 VE-DSG). Unabhangig davon quasi ,auf
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Vorrat® zu informieren produziert demnach keine zusétzliche Transparenz, sondern generiert ledig-
lich unndétigen zusatzlichen Administrativaufwand.

Zudem ist zu befiirchten, dass die Einfiinrung einer Pflicht zur ,Ausserung“ in der Praxis zu einer
Begruindungspflicht fihrt und letztlich die Vertragsfreiheit eines Unternehmens erheblich ein-
schrankt. Das ist ein konsumentenschutzerisches Anliegen, das nicht ins Datenschutzrecht gehort.

SwissICT setzt sich deshalb vehement fiir eine ersatzlose Streichung der Ausserungsrechts von
Art. 15 Abs. 2 VE-DSG ein.

Die Relevanz bestimmter Daten fiir die Richtigkeit von Entscheidungen und der Grad der Wichtig-
keit von automatisierten Entscheidungen i.S.v. Art. 15 VE-DSG kann von Branche zu Branche fer-
ner massiv unterschiedlich sein. Daraus ergibt sich, dass eine generelle Regelung fiir die gesamte
Wirtschaft jedenfalls tber das Ziel hinausschiesst. Nicht zum Vornherein abwegig ist es demgegen-
Uber, soweit notig fur einzelne ganz bestimmte branchenspezifische Datennutzungen in einschlagi-
gen Spezialgesetzen oder in Empfehlungen der guten Praxis (Art. 9 VE-DSG) eine angemessene
Regelung zu treffen, welche den Besonderheiten der betreffenden Branche gebiihrend Rechnung
tragt.

Folgerichtig ist auch der entsprechende Abschnitt in Art. 20 Abs. 3 VE-DSG zu streichen. Die Infor-
mation darliber, wie bestimmte Entscheide zustande kommen, gehért zum Geschéftsgeheimnis ei-
nes Unternehmens. Eine solche Informationspflicht ist demnach, insbesondere in der aktuell vorge-
sehen, detaillierten Form gemass Art. 20 Abs. 3 VE-DSG, klar unverhéltnisméssig. So ist zum Bei-
spiel im Finanzbereich die Einschétzung von Ausfallrisiken bei der Kreditvergabe ein wichtiges, dif-
ferenzierendes Know-How eines Finanzdienstleisters. Die Auskunft Uber die fur diese Einschéatzung
genutzten Daten und deren Gewichtung fuihrt zu einer Replizierbarkeit dieser Einschatzung und da-
mit zur Aufgabe dieses Geschaftsgeheimnisses. Offenlegungspflichten solcher Art wiirden im Er-
gebnis jede Innovationskraft der Wirtschaft abtéten, da der dafir eingesetzte Aufwand nicht ange-
messen geschitzt werden kdnnte. Sollte dem Streichantrag wider Erwarten nicht gefolgt werden,
misste jedenfalls vorab Art. 20 Abs. 3 VE-DSG als dort — unter dem allgemeinen Auskunftsrecht —
sachfremde Regelung gestrichen und mit Art. 15 VE-DSG zu einer in sich stimmigen Gesamtlésung
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verbunden werden. Dabei ware die Regelung — entsprechend dem richtigen Ansatz der DSGVO,
mit welchem der VE-DSG &quivalent zu sein hat — auf schwere Falle zu begrenzen, d.h. auf solche
mit erheblichen Auswirkungen auf die betroffene Person. Sodann wére klarzustellen, dass jedenfalls
eine einmalige angemessene Information ohne ausdrickliche Einwilligung im Sinne der Gesetzes-
systematik ausreichend ist. Dadurch wird auch das in Art. 20 Abs. 3 VE-DSG vorgesehene Aus-
kunftsrecht Uber automatisierte Einzelfallentscheidungen obsolet.

Die Kunden kénnen zudem bis zu einem gewissen Grad selbst entscheiden, ob sie zu einem Anbie-
ter wollen, der vollautomatisierte Entscheide trifft oder zu einem Anbieter, der zuséatzlich oder voll-
standig auf die Arbeitskraft natlrlicher Personen setzt. Diese Grundentscheidung mit Bezug auf das
Geschaftsmodell spiegelt sich regelmassig auch in unterschiedlichen Preisen wieder.

Auf Art. 20 Abs. 3 kommen wir nochmals zuriick (s. unten).

swissICT

DSG

16

Die Regelung der Datenschutz-Folgenabschatzung (,DSFA*) im Vorentwurf ist an sich Gberflissig.
Die Forderung von Art. 8bis der revidierten Konvention 108, bei geplanten Datenbearbeitung die Ri-
siken einzuschatzen, wird durch Art. 11 des Vorentwurfs (Datensicherheit) bereits erfillt. swissICT
wendet sich dennoch nicht gegen eine eigene gesetzliche Regelung der DSFA. Die Pflicht, eine Da-
tenschutz-Folgenabschatzung durchzufihren, ist im VE-DSG jedoch viel zu weit gefasst.

Art. 16 ist wie folgt neu zu fassen (vgl. die folgenden einzelnen Bemerkungen):

1 Flhrt die vorgesehene Datenbearbeitung voraussichtlich zu einem hohenerhé-
hten Risiko fiir die Persénlichkeit oder-die-Grundrechte der betroffenen Person,

so muss der Verantwortliche ederderAuttragsbearbeiter vorgéngig eine Daten-

schutz-Folgenabschétzung durchfiihren.

2 Die Datenschutz-Folgenabschétzung umschreibt die geplante Bearbeitung,
die Risiken fiir die Persénlichkeit oder-die-Grundrechte der betroffenen Person

16
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sowie die Massnahmen, die vorgesehen sind, um das Risiko einer Verletzung
der Persénlichkeit eder-der-Grundrechte der betroffenen Person zu verringern.

3 Der Verantwortliche eder-derAuftragsbearbeiter benachrichtigt den Beauf-

tragten lber das Ergebnis der Datenschutz-Folgenabschétzung und die vorge-
sehenen Massnahmen, sofern trotz der vorgesehenen Massnahmen hohe Rest-
risiken fiir eine Verletzung der Persénlichkeit der betroffenen Person vorauszu-
sehen sind.

4 Hat der Beauftragte Einwdnde gegen die vorgesehenen Massnahmen, so

teilt er dies dem Verantwortlichen eder-dem-Auftragsbearbeiter innerhalb von
dreiMeonaten-einem Monat nach Erhalt aller erforderlichen Informationen mit.

swissICT

DSG

16

Kernanliegen: Die Bestimmung muss prazisiert werden, und der Hinweis auf die Grundrechte
der betroffenen Personen ist zu streichen.

Der Ausdruck ,erhohtes Risiko" in Abs. 1 ist viel zu unbestimmt. Er geht zudem Uber die européi-
schen Vorgaben hinaus: Art. 35 f. DSGVO und Art. 27 Ziff. 1 der Schengen-Richtlinie verlangen
eine Datenschutz-Folgenabschatzung jeweils nur bei einem ,hohen® Risiko. Der VE-DSG ist ent-
sprechend anzupassen. Ohne eine solche Anpassung musste jede Bearbeitung, die in irgendeiner
Hinsicht ein Risiko mit sich bringt (schon jede Ubermittlung ins Ausland) zu einer Datenschutz-Fol-
genabschatzung und einer Meldung an den EDOB fiihren (schon wegen des Sanktionsrisikos). Dies
wuirde hohe Kosten verursachen, denen kein Mehrwert gegeniiber steht.

Es ist zudem falsch, von einem Risiko fur ,die Grundrechte” der betroffenen Personen zu sprechen.
Das entspricht zwar mehr oder weniger der Regelung der DSGVO. Das europdaische Recht kennt
aber eine direkte Drittwirkung der Grundrechte, die dem schweizerischen Recht fremd ist. Wenn Art.
16 VE-DSG vom Risiko fiir Grundrechte spricht, wiirde dies eine konzeptionelle Anderung bedeu-
ten. Das ist abzulehnen: Es ist nicht Aufgabe privater Datenbearbeiter, die Grundrechte betroffener
Personen zu schiitzen, soweit diese Grundrechte nicht in den einzelnen Anforderungen des DSG
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Ausdruck gefunden haben. Dazu kommt, dass véllig unklar ist, um welche Grundrechte es geht und
welche Risiken dabei relevant waren.

Schliesslich spricht Art. 16 Abs. 1 VE-DSG davon, dass ,der Verantwortliche oder der Auftragshear-
beiter” verpflichtet sind, die Datenschutz-Folgenabschéatzung durchzufiihren. Diese Formulierung
kann nur bedeuten, dass die Pflicht den Verantwortlichen trifft, dieser aber befugt ist, die Durchfih-
rung der Datenschutz-Folgenabschatzung dem Auftragsbearbeiter zu Ubertragen. Die Formulierung
ist aber missverstandlich und daher zu préazisieren (s. oben).

swissICT

DSG
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Kernanliegen: Beschrankung der Meldepflicht auf Falle hoher Restrisiken; Kirzung der Re-
aktionsfrist des EDOB.

Viel zu weit geht auch die Meldepflicht an den EDOB. Nach der vorgeschlagenen Regelung ist der
EDOB (iber jede Datenschutz-Folgenabschatzung zu informieren. Das ist strikt abzulehnen:

* Jede Datenschutz-Folgenabschatzung melden zu missen, stellt einen massiven Eingriff in
die Geheimsphare der Unternehmen dar.

+  Den Unternehmen wirde durch eine solche Meldepflicht ein Anreiz gesetzt, im Zweifel
keine Datenschutz-Folgenabschatzung durchzufiihren. Das ware kontraproduktiv.

+  Wenn jede Datenschutz-Folgenabschétzung meldepflichtig ist, wird der EDOB von Meldun-
gen Uberflutet. Er kann auf die zahlreichen Meldungen von Datenschutz-Folgenabschét-
zung nicht reagieren. Eine unterschiedslose Meldepflicht fihrt nur zu burokratischen Leer-
laufen ohne Nutzen.

»  Selbst das europaische Recht verlangt nicht, die Aufsichtsbehérden von jeder Daten-
schutz-Folgenabschatzung zu informieren. Art. 36 Abs. 1 DSGVO verlangt eine Meldung
im Gegenteil nur dann, wenn die Datenschutz-Folgenabschéatzung ergibt, dass trotz der
vorgesehenen Massnahmen ein hohes Risiko verbleibt. Art. 36 Abs. 1 DSGVO ist zwar un-
klar formuliert, doch ergibt sich dies eindeutig aus den Erwégungsgrinden der DSGVO.

Auch die Reaktionszeit des EDOB von drei Monaten ist viel zu lange. Wenn Unternehmen drei Mo-
nate auf eine Antwort des EDOB warten miissen, fiihrt dies zu erheblichen Verzégerungen und wirkt
massiv innovationshemmend. Im Fall einer Meldung hat der EDOB ausschliesslich zu priifen, ob die
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vorgeschlagenen Massnahmen ausreichend sind. Dafur genligt ein Monat. Dies insbesondere des-
halb, weil der EDOB diese Frist durch Nachfragen laufend verlangern kann.

swissICT

DSG

17

Kernanliegen: Die Meldepflicht gegeniiber dem EDOB ist einzuschranken.

Die Pflicht sollte auf hohe Risiken eingeschrankt werden; insbesondere aufgrund der vorgesehenen
Sanktionierung (vgl. Art. 50 Abs. 2 lit. d VE-DSG).

Die Meldung an den EDOB muss ,unverziiglich“ erfolgen. Das ist so zu verstehen, dass die Mel-

dung ohne unbegriindete Verzdgerung erfolgen sollte, nachdem der Verantwortliche vom melde-

pflichtigen Vorgang ausreichende Kenntnis hat, um das Risiko einschétzen zu kénnen. In diesem
Sinne ist dem Erlauternden Bericht beizupflichten, der den Ermessensspielraum des Verantwortli-
chen anspricht.

Aus Abs. 1 VE-DSG ist nicht ersichtlich, ob dem Beauftragten lediglich die Datenschutzverletzung
oder bestimmte / weitergehende Informationen hierzu mitzuteilen sind (vgl. demgegeniber Art. 33
Abs. 3 DSGVO). Das ist zu préazisieren. Unklar ist zudem, ob auch Bagatellmeldungen darunter fal-
len; diese sind klar auszuschliessen bzw. es sollten nur jene Datenschutzverletzungen meldepflich-
tig sein, die (i) relevanten Risiken (ii) mit gewisser Eintrittswahrscheinlichkeit verbunden sind.

swissICT

DSG

17

Kernanliegen: Die Meldepflicht gegentber den betroffenen Personen ist zu préazisieren.

Es ist nicht klar, wann und mit welchem Inhalt die betroffene Person genau zu informieren ist. Nach
DSGVO 34 ist die betroffene Person nur zu informieren, wenn die Verletzung des Schutzes perso-
nenbezogener Daten voraussichtlich ein hohes Risiko fur die persoénlichen Rechte und Freiheiten
der betroffenen Person hat. Dies sollte im VE-DSG entsprechend angepasst werden.

swissICT

DSG

17

Die Informationspflicht des Auftragsbearbeiters zuhanden des Verantwortlichen sollte erst dann aus-
gelost werden, wenn der Auftragsbearbeiter von einer Verletzung Kenntnis hat. Art. 17 Abs. 4 sollte
daher wie folgt formuliert werden:

4 Der Auftragsbearbeiter informiert den Verantwortlichen unverziiglich (iber
eine unbefugte Datenbearbeitung, sobald er davon Kenntnis hat.
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Die Formulierung von Art. 18 VE-DSG ist unklar und geht tiber die in Art. 25 DSGVO enthaltenen

swissICT 18 Anforderungen hinaus. swissICT vertritt zudem die Auffassung, dass Art. 18 VE-DSG systematisch
zu Art. 11 VE-DSG gehort bzw. bereits durch das geltende Recht gedeckt ist Die Bestimmung sollte
gestrichen und in Art. 11 VE-DSG integriert werden, wobei nicht Giber die Anforderungen der
DSGVO hinauszugehen ist.
swissICT . . .
DSG 20 Kernanliegen: Massvolle Anwendung des Auskunftsrechts und Schutz vor Missbrauch.

Das allgemeine Auskunftsrecht ist im Kern unbestritten. Die Ausweitung des Auskunftsrechts auf
samtliche Datenbearbeitungen und Uberdies auf hangige Verfahren (vgl. Art. 2 Abs. 3 VE-DSG) ist
jedoch unverhéltnismassig. Dies gilt umso mehr, als gemass geltender Schweizer Rechtsprechung
kein Auskunftsersuchen je rechtsmissbrauchlich sein kann, weil selbst ein untergeordnetes Daten-
schutzinteresse ausreicht, um einen Auskunftsanspruch zu bejahen. Die AnknUpfung am bisher be-
wahrten System der Datensammlung wére sachgerechter und wirde den betroffenen Personen
ausreichenden Schutz bieten.

Schliesslich ist dem zunehmenden Missbrauch des Auskunftsrechts fir datenschutzfremde Zwecke
ein Riegel zu schieben. Die Vergangenheit hat leider gezeigt, dass datenschutzrechtliche Begriindun-
gen viel zu leicht vorgeschoben werden kdnnen, um eine kostenlose Beschaffung von Beweismitteln
durchzusetzen. Die Anzahl querulatorischer, kosten- und ressourcenintensiver Félle zu reinen Schi-
kanezwecken hat deshalb stark zugenommen.

Aus diesen Griinden ist auch der Ansatz falsch, das Auskunftsrecht generell kostenlos auszugestal-
ten. Damit wird mit dem Verursacherprinzip ein Grundsatz verletzt, welcher ansonsten in der
Rechtsordnung generell gilt. Dementsprechend ordnet auch die DSGVO keine allgemeine Kostenlo-
sigkeit an (Art. 12 Ab. 5 DSGVO). Die von Art. 20 Abs. 1 VE-DSG angeordnete pauschale Kostenlo-
sigkeit der Auskunft ist deshalb nicht aquivalent und demzufolge ersatzlos zu streichen und statt-
dessen ein angemessener Unkostenbeitrag vorzusehen. Zur effizienten Bekampfung von Rechts-
missbrauch ist die Regelung Uberdies dahingehend auszugestalten, dass — innerhalb des Anwen-
dungsbereichs von Rechtsmissbrauch — bei besonders aufwendigen Verfahren nach vorgangiger
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Abmahnung der betroffenen Person kein maximales Kostendach mehr gilt, sondern Uber den ange-
messenen Unkostenbeitrag hinaus die effektiven Kosten geltend gemacht werden durfen. Dies ist
mit rechtsstaatlichen Grundséatzen durchaus vereinbar bzw. von ihnen geradezu gefordert, muss es
doch auch darum gehen, den Auskunftspflichtigen vor uferlosem Aufwand aufgrund von klarem
Rechtsmissbrauch zu schiitzen. In der Formulierung von Art. 20 Abs. 1 VE-DSG ist deshalb das
Wort ,,kostenlos* ersatzlos zu streichen (vgl. im Ubrigen zu Art. 21 VE-DSG).

Alternativ ware analog Art. 12 Abs. 5 lit. a DSGVO dem Bundesrat die Kompetenz einzuraumen, die
Ausnahmen der Kostenlosigkeit auf Verordnungsstufe festlegen zu kénnen. Ohne diese Erméachti-
gung kénnen keine Ausnahmebestimmungen Eingang in die Verordnung finden (vgl. zum Rechts-
missbrauch und den Verfahrenskosten ferner zu Art. 21 VE-DSG.

swissICT

DSG

20

Wir empfehlen entsprechend der bewéahrtem heutigen Regel die Prazisierung, dass die Auskunft nur
die Kategorien der bearbeiteten Personendaten beinhalten muss. Dies entspricht auch Art. 15 lit. b
DSGVO.

swissICT

DSG

20

Im Rahmen der allgemeinen Auskunftspflicht darf die geforderte Information tiber automatische Ein-
zelfallentscheidungen nicht eine detaillierte Auflistung aller in der Vergangenheit ausgefuhrten auto-
matischen Einzelfallentscheidungen verlangen. Vielmehr sollte eine allgemeine Information Uber auo-
matisierte Einzelfallentscheidungen gentigen. Aus diesem Grund ist auch Art. 20 Abs. 3 zu streichen

(vgl. sogl.).

swissICT

DSG

20

Wir erachten es als ausreichend, wenn die Herkunft der Personendaten dann angeben werden
muss, wenn die Daten nicht bei der betroffenen Person selbst erhoben wurden. Dies entspricht Art.
15 Abs. 1 lit. g DSGVO.

Anpassungsvorschlag:

f. Die verfugbaren Informationen uber die Herkunft der Personendaten, falls diese nicht
bei der betroffenen Person erhoben wurden.
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swissICT DSG 20 »=Empfanger” der Daten schliesst auch Auftragsdatenbearbeiter ein. Es ist nicht praktikabel, samtli-
che Auftragsbearbeiter inkl. Identitdt und Kontaktdaten zu nennen. Die DSGVO verlangt denn auch
nur die Angabe von Kategorien von Empfangern.

swissICT DSG 20 Kernanliegen: Streichung der besonderen Auskunftspflicht bei Entscheidungen in Art. 20 Abs.

3 VE-DSG

Ein individuelles Auskunftsrecht mit Bezug auf Ergebnis, Zustandekommen und Auswirkungen jeder
Entscheidung ist aus grundsétzlichen Uberlegungen abzulehnen. Das Auskunftsrecht muss sich wie
nach geltendem Recht auf kategorielle Informationen beschranken (wie bspw. die Auskunft zu Wei-
tergaben an Dritte, bei denen weder alle Weitergaben noch alle Empfénger zu nennen sind, son-
dern nur die Kategorien der Empfanger). Die vorgeschlagene Auskunftspflicht bei Entscheidungen
nach Art. 20 Abs. 3 VE-DSG wirde die Auskunftspflicht daher enorm ausweiten. Sie ware entspre-
chend massiv aufwendiger als bisher, ohne dass damit ein besserer Schutz der betroffenen Perso-
nen erreicht wirde.

Sehr viele Entscheidungen liegen ferner im Rahmen dessen, was fir die betroffenen Personen
ohne weiteres erkennbar ist (vgl. Art. 4 Abs. 3 VE-DSG). Die vom VE-DSG vorgeschlagene Rege-
lung geht zudem klar Giber den von den EU-Anforderungen gesetzten Rahmen hinaus (vgl. Art. 15
Abs. 1 lit. h DSGVO). Dies stellt einen kontraproduktiven Swiss Finish dar, welcher dem Regulie-
rungsziel der Aquivalenz entgegen steht und deshalb abzulehnen ist.

Der von Art. 20 Abs. 3 Halbsatz 2 VE-DSG geforderte Umfang des Auskunftsrecht (,Informationen
Uber Ergebnis, Zustandekommen und Auswirkungen der Entscheidung®) ist mit Blick auf die ander-
weitig im VE-DSG bereits bestehenden weitreichenden Informationspflichten ferner weder sinnvoll
noch noétig. Er produziert ohne Mehrwert z.B. in Form von mehr Transparenz unnétigen zusatzlichen
Administrativaufwand. Eine derart weitgehende Auskunftspflicht ist datenschutzrechtlich nicht zu
rechtfertigen. Insbesondere die Anwendung auf jede Art von Entscheidungen — nicht nur auf automa-
tisierte Einzelfallentscheidungen —ist viel zu weitgehend. Sie kdnnte ausserdem zu einer Offenlegung
von Geschéaftsgeheimnissen z.B. in Form von internen Entscheid- und Ablaufverfahren fiihren (dazu
bereits oben zu Art. 15).
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Die Regelung wirde schliesslich zu Unrecht eine Vermischung des allgemeinen Auskunftsrechts mit
individuellen Auskiinften zu Einzelfallentscheidungen produzieren. Auskinfte nach Art. 20 VE-DSG
mussen in allgemeiner, Ubersichtlicher und leicht verstandlicher Form erfolgen. Sie diirfen deshalb
nicht mit einer Auflistung samtlicher in der Vergangenheit durchgefihrten individuellen Entscheidun-
gen wie z.B. automatisierten Einzelfallentscheidungen erganzt werden. Solches wirde den Rahmen
sprengen und ware fur den Adressaten nicht mehr verstandlich, sondern im Gegenteil verwirrend.
Deshalb ist Abs. 3 von Art. 20 VE-DSG hier systematisch falsch zugeordnet und gehért — wenn
schon — zur gesamtheitlichen Regelung von Art. 15 VE-DSG.

Zusammenfassend ist die Regelung von Art. 20 Abs. 3 VE-DSG in Art. 20 zu streichen und stattdes-
sen in die Regelung von Art. 15 DSG zu integrieren. Auch diese Integration muss sich aber an die
vorstehend und Uberdies zu Art. 15 VE-DSG skizzierten Grundsétze halten und sich insbesondere
auf eine sehr generelle Darlegung der Funktionsweise automatisierter Einzelfallentscheide beschran-
ken.

swissICT DSG 20 Wir schlagen vor, den 2. Satz von Art. 20 Abs. 5 VE-DSG zu streichen.
swissICT DSG 2(Qpis Kernanliegen: Korrektur der Ausnahmetatbestéande und Missbrauchsschutz
(neu)

Die Ausnahmetatbestéande von Art. 21 VE-DSG sind zu eng formuliert und inkonsistent.

So ist nicht einzusehen, weshalb die Informationspflicht bei Unmdéglichkeit und Unzumutbarkeit nur
entfallen soll, soweit der Verantwortliche die betreffenden Daten nicht Dritten bekannt gibt (Art. 14
Abs. 4 lit. a VE-DSG). Das widerspricht auch der Regel, dass die Informationspflicht generell nicht
nachzuholen ist, wenn dies nicht unmdéglich oder unzumutbar ist (Art. 14 Abs. 5 VE-DSG). Richtiger-
weise muss die Informationspflicht immer entfallen, wenn die Information nicht mdaglich oder unzu-
mutbar ist, wie es auch die DSGVO vorsieht (Art. 12 Abs. 5 lit. b DSGVO). Dies gilt umso mehr, als
das Auskunftsrecht neu bei jeder Datenbearbeitung greift, da es keine Beschrédnkung mehr auf Da-
tensammlungen geben wird.

Nicht nachvollziehbar ist auch, weshalb die Informationspflicht nach gesetzlicher Vorschrift nur bei
indirekter Beschaffung durch Dritte entfallen soll (Art. 14 Abs. 2 lit. a VE-DSG). Umso mehr muss
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die Informationspflicht bei direkter Beschaffung entfallen. Zudem ist abzulehnen, dass die Informati-

onspflicht nur dann entfallt, wenn eine gesetzliche Vorschrift dieses Entfallen vorsieht (Art. 14 Abs. 3
lit. a VE-DSG). Richtig wére, die Informationspflicht entfallen zu lassen, wenn und soweit die gesetz-
liche Vorschrift die Bearbeitung vorschreibt, denn dann besteht bereits gesetzliche Transparenz, so

dass die Auskunft nicht mehr erforderlich ist.

Dem Auskunftsverpflichteten muss sodann nach allgemeinen Rechtsgrundséatzen generell das
Recht zustehen, das Auskunftsrecht unter Berufung Uiberwiegender eigener Interessen einzuschran-
ken oder sogar zu verweigern. Um dieser Regel griffige Konturen zu verleihen, sind — ohne An-
spruch auf Vollstandigkeit — typische Fallgruppen direkt im Gesetz aufzufihren.

Das datenschutzrechtliche Auskunftsrecht dient der Beseitigung eines allfalligen Informationsgefal-
les zwischen betroffener Person und Auskunftspflichtigem. Die datenschutzrechtliche Begriindung
fur das Auskunftsrecht fokussiert somit auf diejenigen Daten, welche die betroffene Person gar nicht
kennt und aufgrund aller Umsténde, z.B. mangels Erkennbarkeit (vgl. Art. 4 Abs. 3 VE-DSG), ver-
ninftigerweise auch gar nicht kennen kann. Naturgemass nicht im Fokus sind demzufolge Daten,
welche die betroffene Person bereits kennt bzw. erhalten hat, z.B. in Form von Vertrdgen, Abrech-
nungen und Korrespondenzen aller Art. Dies ist schon deshalb richtig, weil es nicht Aufgabe des
Auskunftspflichtigen sein kann, einer betroffenen Partei wiederholt immer wieder und sogar unter
Strafandrohung dieselben Daten liefern zu missen, nur weil die betroffene Person z.B. den Auf-
wand sparen will, diese bereits erhaltenen Daten z.B. in Form von Vertréagen bei sich selbst in ver-
ninftiger Form aufzubewahren.

Ebenfalls nicht herauszugeben sind Daten, welche aufgrund gesetzlicher Pflichten zu erheben
und/oder aus bestimmten Griinden der betroffenen Person nicht bekannt gegeben werden durfen,
z.B. wegen Vereitelungs- oder Kollusionsgefahr in Zusammenhang mit Abklarungen zur Verhinde-
rung von Geldwascherei, Terrorismusfinanzierung und Korruption.

Selbstredend darf das datenschutzrechtliche Auskunftsrecht auch nicht dazu fiihren, dass — eben-
falls rechtlich geschitzte — Geschaftsgeheimnisse (vgl. Art. 162 StGB) herausgegeben werden mus-
sen.

Nicht herausgabepflichtig sind Uberdies rein intern bearbeitete Daten.
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Der Auskunftsverpflichtete ist auch vor Auskunftsbegehren zu schitzen, welchen klarer Rechtsmiss-
brauch zu Grunde liegt. Typische Fallgruppen klar rechtsmissbréuchlicher Geltendmachung des
Auskunftsrechts sind aus Griinden der Rechtssicherheit direkt im Gesetzestext aufzufuhren, insbe-
sondere die Geltendmachung des Auskunftsrechts ohne sachlichen Grund oder die exzessive Gel-
tendmachung des Auskunftsrechts mit haufiger Wiederholung, welche sachlich nicht nachvollzieh-
bar ist.

Zielfuhrend ist es deshalb, direkt im Gesetz in Art. 21 VE-DSG aufzufiihren, dass Daten der vorste-
hend skizzierten Art nicht herauszugeben sind. Auch in der DSGVO finden sich solche Ausnahmen
und Einschrankungen. Zusammenfassend handelt es sich insbesondere um nachfolgend aufge-
fuhrte Daten.

Formulierungsvorschlag:
Art. 20bis VE-DSG: Nicht der Auskunftspflicht unterstehen folgende Datenkategorien:

a) Bereits erhaltene Daten, welche die betroffene Person bereits erhalten hat, z.B. in Form von
Vertragen, Abrechnungen und Korrespondenzen;

b) aufgrund einer gesetzlichen Pflicht bearbeitete Daten, z.B. zur Verhinderung von Geldwa-
scherei, Terrorismusfinanzierung und Korruption;

c) Daten, welche vom Auskunftspflichtigen als Geschaftsgeheimnisse qualifiziert werden;

d) rein intern bearbeitete Daten;

e) Daten Uber Drittpersonen;

f) unter rechtsmissbrauchlichen Umstanden herausverlangte Daten, insbesondere die Gel-
tendmachung des Auskunftsrechts ohne erkennbaren sachlichen Grund oder mit haufiger,
sachlich nicht nachvollziehbarer Wiederholung.

swissICT

DSG

21

Mit Blick auf die dargelegte Gefahr des Missbrauchs des Auskunftsrechts, namentlich der Zweckent-
fremdung zur Beweismittelausforschung, ist ein Mechanismus vorzusehen, der das Auskunftsrecht
fur die datenschutzfremde Beweismittelausforschung verhindert. Dafiir ware eine Kostenregelung
sinnvoll, die sich bspw. am Rechtsschutzinteresse des Gesuchstellers orientiert. Falls datenschutz-
fremde Interessen Uberwiegen, kénnte eine héhere Gebiihr verlangt werden; im umgekehrten Fall
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ware eine geringe Gebuhr angezeigt (vgl. zu den Kosten einer Auskunft ferner zu Art. 20 Abs. 1 VE-
DSG).

Vorschlag fur einen Art. 21 Abs. 3 VE-DSG:

Bei offensichtlich unbegriundeten oder aus anderen Grinden missbrauchlichen Auskunftsersu-
chen kann der Verantwortliche fir die Erteilung der Auskunft ein angemessenes Entgelt ver-
langen.

Eine analoge Formulierung drangt sich tiberdies auch bei Art. 14 in einem neuen Abs. 6 auf.

44

Vorsorgliche Massnahmen im Bereich der Datenbearbeitung kénnen massive Konsequenzen fur
Unternehmen haben. Sie kénnen einen Betrieb lahmlegen. Es sollte dem Gericht aufgrund des kon-
kreten Einzelfalles Uberlassen sein zu entscheiden, die aufschiebende Wirkung zu entziehen.

swissICT

]

DSG

45

Kernanliegen: Einschrankung der Anzeigepflicht des EDOB.

Die Pflicht des Beauftragten, Strafverfolgungsbehdrden zu informieren, sollte nicht Gber Art. 58
DSGVO hinausgehen. Nach der DSGVO besteht ein Recht zur Anzeige, nicht jedoch eine Pflicht.
Eine allgemeine Anzeigepflicht unterlauft die Informations- und Beratungspflicht des EDOB nach
Art. 49 lit. a VE-DSG: Wer mit einer Anzeige rechnen muss, wird sich hiten, in unklaren Fallen auf
den EDOB zuzugehen. Dies gilt ganz besonders angesichts der extrem weitgehenden Strafdrohung
nach dem VE-DSG. Eine vertrauensvolle Zusammenarbeit mit dem EDOB wird damit unméglich.

swissICT

DSG

50 ff.

Kernanliegen: konzeptionelle Anderung des Sanktionsmechanismus; angemessene Sanktio-
nen gegen Unternehmen statt strafrechtliche Verfolgung Privater

Art. 50 ff. VE-DSG enthalten Strafbestimmungen gegen natiirliche Personen. Dies steht im Gegen-
satz zu den entsprechenden europaischen Regelungen, die primar Sanktionen gegen Unternehmen
vorsehen. Bei der Ausgestaltung des Sanktionssystems, namentlich Strafsanktionen oder Verwal-
tungssanktionen, lasst die DSGVO den Mitgliedstaaten Spielraum (vgl. Art. 83 Abs. 9 DSGVO sowie
Erwagung 151 DSGV).
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Daher bleibt im Bereich der Aufsicht bzw. der Durchsetzung insofern ein wohl nicht unbetrachtlicher
Handlungsspielraum, der eine wortwortliche Ubernahme der DSGVO nicht erforderlich macht. Ver-
langt wird ein der Sache nach gleichwertiges Datenschutzniveau, wobei im Bereich der Auf-
sicht/Sanktionierung im Wesentlichen wirksame, verhaltnismaRige und abschreckende Sanktionen
gefordert werden (Erwagung 152 DSGVO).

Das Konzept des VE-DSG, zusammen mit der grossen Unbestimmtheit der Straftatbestande (dazu
unten), fihrt somit zu einer nicht zu rechtfertigenden Bedrohung derjenigen Personen, die mit Per-
sonendaten umzugehen haben — und zwar gerade derjenigen Personen, die unternehmensintern
die Einhaltung des Datenschutzes sicherstellen missen und die durch das Datenschutzrecht des-
halb zu schiitzen sind. Das ist auch deshalb verfehlt, weil Datenschutzverstdsse viel eher an der un-
ternehmensweiten Komplexitat datenschutzrechtlicher Setups liegen (z.B. grenziberschreitende
Sachverhalte, zunehmender Trend zu Arbeitsteiligkeit, etc.) und nicht an individuellem Verschulden.
Einzelne Personen zu bestrafen, ware daher nicht sachgerecht. Es ware zudem verfassungsrecht-
lich héchst bedenklich und ein klar Giberschiessender Swiss Finish, der massive Auswirkungen auf
den Wirtschaftsstandort Schweiz héatte. Dieses verfehlte Konzept ist deshalb aufzugeben.

Gleichzeitig stellt sich die Frage, ob das Strafrecht bei Datenschutzverstéssen Uberhaupt das rich-
tige Mittel sein kann (mit Ausnahme qualifizierter Verstésse wie etwa nach Art. 52 VE-DSG, der al-
lerdings ebenfalls zu weit geht). Auch ein primares Unternehmensstrafbarkeit ist daher zumindest
kritisch zu hinterfragen, wenn nicht direkt abzulehnen: Ein eigentliches Unternehmensstrafrecht fehlt
in der Schweiz (vgl. Art. 53 VE-DSG), und die punktuelle Unternehmensstrafbarkeit nach Art. 102
Abs. 1 StGB ist fur Datenschutzverstdsse ganzlich ungeeignet. Das zeigt ein Vergleich mit den
Verstdssen, die eine solche Strafbarkeit nach heutigem Recht auslésen kdnnen (z.B. Terrorismusfi-
nanzierung, Korruptionsdelikte und Geldwéscherei) — Datenschutzverstdsse kdnnen nicht mit orga-
nisierter Schwerkriminalitat auf die gleiche Stufe gestellt werden.

Die Ausgestaltung eines passenden verwaltungsrechtlichen Sanktionssystems fir die Schweiz im
Zusammenhang mit Verstéssen gegen den Datenschutz bedarf aber zweifellos noch vertiefter Uber-
legungen. Aus den vorgenannten Grinden ist aber zu prifen, ob nicht stattdessen Verwaltungs-
sanktionen gegen fehlbare Unternehmen vorzusehen sind. Dies entsprache auch dem von der
Mehrheit der européischen Mitgliedstaaten gewéhlte Sanktionssystem.
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Dabei ist aber davon abzusehen, Verwaltungsverfahren anderer Bundesgesetze mit Verwaltungs-
sanktionen ohne Weiteres und undifferenziert zu tbernehmen. Hierzu folgende Ausfuhrungen:

Es fragt sich insbesondere, auf welche Weise die Sanktionsbhemessung vorgenommen werden
kann, dass sie nicht nur wirksam und abschreckend, sondern vor allem auch verhaltnismassig ist
(die Verhaltnismassigkeit ist eine Anforderung der ERK 108 ebenso wie der DSGVO).

Dabei ist zunéachst eine angemessene Obergrenze fur Unternehmensbussen festzulegen. Wichtig
ist dabei, dass die Bussendrohung nicht kontraproduktiv wirkt. Die Obergrenze darf nicht so hoch
ausfallen, dass ein Unternehmen in der Anwendung des Datenschutzrechts geléhmt wird. Insbeson-
dere darf der (in der DSGVO sogar gestarkte) risikobasierte Ansatz nicht dadurch unterlaufen wer-
den, dass Risiken durch Ubermassige Bussen untragbar werden. Denkbar ware ein Hochstbetrag
von CHF 500'000. Der Vollstandigkeit halber sei nochmals erwéhnt, dass die Angemessenheits-
entscheidung durch die EU-Kommission nicht verlangt, den Bussenrahmen der DSGVO zu
Ubernehmen (s. oben). Denkbar ist ferner auch ein unterschiedlich hoher Bussenrahmen je nach
dem Sinn der verletzten Norm.

Sollte man sodann bei der Sanktionsbemessung den Umsatz des betroffenen Unternehmens in Be-
tracht ziehen wollen, so ware jedenfalls sorgfaltig abzuwagen, welcher Umsatz massgeblich ist —
der Gesamtumsatz des betroffenen Bereichs, des betroffenen Projekts, der allfallig betroffenen
Tochtergesellschaft oder des betroffenen Konzerns. Ebenso wichtig sind sodann die Kriterien der
Sanktionsbemessung. Dabei muss eine angemessene Compliance des betroffenen Unternehmens
erheblich mildernd ins Gewicht fallen: Datenschutzverstésse sind nicht zuletzt aufgrund der Vielzahl
unbestimmter Begriffe und der Bedeutung von Wertungsentscheidungen und Risikoeinschatzungen
nicht in jedem Falle vermeidbar. Sanktionswirdig ist daher nicht so sehr der Verstoss im Einzelfall —
besondere Félle vorbehalten —, sondern eine allenfalls ungeniigende Pravention durch das Unter-
nehmen. Bei einer Bemessung sollte ebenfalls eine allféllige proaktive Meldung einer Verletzung
durch das Unternehmen unter Darlegung der Massnahmen beriicksichtig werden. Hiermit wird
durch die Revision verstarkt gewollte Kooperation zwischen dem Beauftragten und den Unterneh-
men Rechnung getragen.
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Wie erwahnt, sind ferner viele Pflichten des VE-DSG und damit auch die daraus abgeleiteten straf-
rechtlichen Tatbestédnde gemass Art. 50 ff. VE-DSG zu wenig konkret. Art. 50 ff. VE-DSG erfillen
damit nicht die im Verfassungsrecht begriindete Regel von ,nulla poena sine lege (stricta, certa)*.

Vor diesem Hintergrund ist die Unbestimmtheit einer Mehrzahl der (Straf-)Tatbestdnde gem. Art. 50
f. VE-DSG ausserst bedenklich. Viele der Pflichten des VE-DSG und damit auch die daraus abgelei-
teten Straftatbestande sind viel zu offen formuliert, dass es fur ein Unternehmen auf Grund des er-
heblichen Auslegungsspielraumes schwierig sein wird zu verstehen, was es genau tun darf und was
nicht.

Aus diesem Grund sind die in dieser Stellungnahme an den betreffenden Stellen geforderten Préazi-
sierungen umso wichtiger.

Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma Art. Bemerkung/Anregung

swissICT 6 Abs. 2 lit. | Die Erlauterungen sollten klarstellen, dass unter ,Feststellung, Austibung oder Durchsetzung von Rechtsanspriichen® auch die
c ~Abwehr* bzw. ,Verteidigung“ gegen Rechtsanspriiche zu verstehen sind.

swissICT 13 Abs. 3 In den Erlauterungen sollte prazisiert werden, dass bei allfalligen Anderungen keine Nachinformation erfolgen muss.

swissICT 15 Abs. 1 Siehe obige Bemerkungen zu Art. 15 Abs. 1.
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